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Ofrece una visién amplia de los aspectos éticos y profesionales relacionados con la computacion
incluyen abarcan los aspectos éticos, sociales y politicos. Las dimensiones morales de la computa

2 Exposicion de Motivos| herramientas de andlisis. Administracion de los recursos computacionales. Seguridad y control de

tacionales. Responsabilidades profesionales y éticas. Propiedad intelectual.

2 Objetivo

moral de la sociedad.

= Hacer que el alumno entienda la importancia del cuidado y la ética en la transferencia y uso de la informac

= Inculcar en el alumno que las tendencias de mejoramiento de la tecnologia, no debe ser llevada a degrad

3 Contenido Temético 3 SP/Historia de la Computacién.(2 horas)

Objetivos Especificos Conte

= Listar las contribuciones de varios = I

pioneros en el campo de la compu- 1

tacion.

n |

= Comparar la vida diaria antes y des- t
pués del advenimiento de las compu-

tadoras personales e Internet. =l

» Identificar las tendencias continua- | [, [4]

mente significativas en la historia
del campo de la computacion.




3 SP/Contexto Social de la Computacién.(4 horas)

Objetivos Especificos

Contenidos

Interpretar el contexto social de una
implementacién particular.

Identificar suposiciones y valores in-
sertados en un diseno particular in-
cluyendo aquellos de naturaleza cul-
tural.

Evaluar una implementacién parti-
cular a través del uso de datos em-
piricos.

Describir las formas positivas o ne-
gativas en las cuales la computacion
altera los modos de interaccion en-
tre las personas.

Explicar por qué el acceso a redes
de computadores y computadoras es
restringido en algunos paises.

Indicar el rol de los temas culturales
para el trabajo en equipo.

Analizar el rol y riesgos de la intro-
duccién de la computacién en politi-
cas publicas y gobierno: por ejemplo
voto electrénico.

Articular el impacto del deficit de
profesionales en computacion.

= Introduccién a las
ciales de la compu

= Implicaciones soci
de comunicacién.

= Crecimiento, contr
Internet.

» Temas relacionado
» Asuntos culturales
= Temas internacion

= Accesibilidad: baj
de minorias, muje
discapacidad en
computacion.

= Asuntos de politic
ejemplo: voto elect

[5], 4]

Objetivos Especificos

Contenidos

3 SP/Herramientas Analiticas.(2 horas)

Analizar un argumento para identi-
ficar premisas y conclusiones.

Tlustrar el uso del ejemplo, de la
analogia, analogia contraria en ar-
gumentos éticos.

Detectar el uso de falacias lgicas en
un argumento.

Identificar los involucrados en un
determinado asunto y nuestras obli-
gaciones hacia ellos.

Articular los puntos de equilibrio
éticos en una decisién ética.

= Creacién y evaluacién de argu
tos éticos.

= Identificacion y evaluacion de
ciones éticas.

= Entendimiento del contexto ¢
del diseno.

= Identificacién de suposiciones -
lores.

[5], 4]




3 SP/Etica Profesional.(4 horas)

Objetivos Especificos

Contenidos

= Identificar los estados progresivos en
un incidente whistle-blowing.

= Especificar las fortalezas y debilida-
des de cédigos profesionales relevan-
tes como expresiones de profesiona-
lismo y guias para la toma de deci-
siones.

» Identificar los topicos éticos que al-
canzan el desarrollo de software, de-
terminar cémo direccionar éstos téc-
nica y éticamente.

= Desarrollar una politica para el uso
de la computadora con medidas de
aplicacion.

= Analizar un tema de computacion
global observando el rol de los profe-
sionales y gobierno en tratar el pro-
blema.

= FEvaluar los cédigos profesionales de
la ética de organizaciones como la
ACM, la IEEE Computer Society y
otras.

= Describir los mecanismos que tipica-
mente existen para mantenerse ac-
tualizado.

= Identificar las implicancias de los
dispositivos ergondmicos en la salud
de la gente en el ambiente de traba-
jo.

= Valores de la comunidad y las leyes
con las que vivimos.

= La naturaleza del profesionalismo.

= Mentenerse actualizado profesional-
mente (en términos de conocimien-
to, herramientas, habilidades, temas
legales asi como habilidad para auto
evaluarse y tener fluencia en temas
computacionales.

= Varias formas de acreditacion profe-
sional y las ventajas y desventajas.

= Kl rol de la profesién en la politica
publica.

= Prestar atencion de las consecuen-
cias éticas del ejercicio profesional.

= Discrepancia ética y creaciéon de un
canal de denuncias, anénimas o no,
sobre el incumplimiento de normas
internas (whistle-blowing).

= Codigos de ética, conducta y practi-
ca (IEEE, ACM, SE, AITP, etc).

= Tratar con el acoso y discrimina-
cién.

= Politicas de uso aceptable para la
computacién en el lugar de trabajo.

= Ambiente de trabajo saludable (er-
gonomia).

[5], [4]; [2, 3], [1]




3 SP /Riesgos.(2 horas)

Objetivos Especificos

Contenidos Horas | F

Explicar las limitaciones de la prue-
ba como un medio para asegurar co-
rrectitud.

Describir las diferencias entre co-
rreccion, confiabilidad y seguridad.

Discutir el potencial de los proble-
mas ocultos en el reuso de compo-
nentes existentes.

Describir los métodos actuales para
administrar el riesgo y caracterizar
las fortalezas y debilidades de cada
uno.

Delinear el rol del manejo de riesgo
en el diseno y construccién de siste-
mas.

= Ejemplos histéricos de los ries-
gos del software (tal como el caso
Therac-25).

= Implicaciones de la complicidad del
software.

= Administracién, evaluacién, elimi-
nacién y control del riesgo.

[5], 4], 2, 31, [1]

Objetivos Especificos

Contenidos

3 SP/Operaciones de seguridad.(4 horas)

Desarrollar un plan de recuperacién
de incidentes para manejar los com-
promisos de una organizacion.

Analizar los procedimientos de segu-
ridad establecidos en busca de pun-
tos débiles que un atacante podria
explotar y explicar como los mismos
podrian fallar.

Proponer medidas de seguridad
apropiadas para diferentes situacio-
nes.

Explicar para una comunidad de
usuarios no expertos en seguridad
que medidas ellos deben seguir y
porque en una situacién en la que
sus trabajos no sean realacionados
con seguridad.

= Seguridad fisica.

= Control de acceso fisico.

= Control de acceso de persona
= Seguridad Operativa.

= Politicas de seguridad para
mas/redes.

= Recuperacion y respuesta.

= Manejando problemas técni
humanos.

[5], 4], 2], 3]; [1]




3 SP /Propiedad Intelectual.(4 horas)

Objetivos Especificos

Contenidos

Distinguir entre patentes, copyright
y proteccion de secretos del negocio.

Discutir el fondo legal del copyright
en las leyes nacionales e internacio-
nales.

Explicar como las leyes de patentes
y el copyright pueden variar inter-
nacionalmente.

Delinear el desarrollo histérico de
las patentes de software.

Discutir las consecuencias de la pi-
rateria de software sobre los desa-
rrolladores de software y el rol de las
organizaciones de soporte relevante.

= Fundamentos de la propiedad int
lectual.

= Copyrights, patentes y secretos d
negocio.

= Pirateria de software.
= Patentes de software.

= Asuntos transnacionales conce
nientes a la propiedad intelectual.

[5], 4], 2], 3], [1]

Objetivos Especificos

Contenidos

3 SP /Privacidad y Libertades Civiles.(4 horas)

recho a la privacidad y a la libertad
de expresién en las naciones de cada
uno y como estos conceptos varian
de pais en pais.

Describir las actuales amenazas (ba-
sadas en computadoras) a la priva-
cidad.

Explicar céomo la Internet puede
cambiar el balance histérico en la
proteccién a la libertad de expre-
sion.

Describir las tendencias en la pro-
teccién de la privacidad con ejem-
plos en la tecnologia.

clarificar el aparente conflicto entre
los requerimientos de libertad de la
informacion y la protecciéon de los
derechos del individuo.

= Listar las bases legales para el de- = Bases legales y éticas pe

cién y la privacidad.

Marco ético y legal pai
de informacién.

Implicaciones de priva
ses de datos (ej. recole
tos, almacenamiento, ¢
formacion, recoleccién
datos, sistemas de v
computadora).

Estrategias tecnolégicas
teccién de la privacidac

Libertad de expresién e
pacio.

Implicaciones internac
terculturales.

[5], 4], 2, 31, [1]




Objetivos Especificos

Contenidos

3 SP/Crimen Informatico.(2 horas)

Describir las tendencias en la pro-
teccién de la privacidad en tecnolo-

gia.

Delinear las bases de los ataques de
virus y de negacién de servicio.

Enumerar técnicas para combatir
los ataques de crackers.

Discutir los diferentes métodos de
crackers y sus motivaciones.

Identificar el rol de los profesionales
en la seguridad y los inconvenientes
relacionados.

Indicar medidas a ser tomadas por
los individuos y por las organizacio-
nes (incluyendo gobierno) para pre-
venir el robo de identidad.

Historia y ejemplos del crimen infor-
matico.

Cracking, hacking y sus efectos.
Virus, gusanos y troyanos.
Robo de identidad.

Estrategias de prevencion del cri-
men.

[5], 4], 2], 3], [1]

3 SP /Economia en Computacidn.(2 horas)

Objetivos Especificos

Contenidos

» Listar la cuestién de fondo de los es-

fuerzos anti-monopolio.

Describir las diferentes formas en las
cuales la industria de la tecnologia
de la informacién es afectada por re-
cortes en los suministros laborales.

Sugerir y defender las formas para
direccionar las limitaciones del ac-
ceso a la computacién.

Sintetizar la evolucién de las estra-
tegias de adjudicacion de precios pa-
ra los bienes computacionales y ser-
vicios.

Discutir los beneficios, las desventa-
jas y las implicaciones del outsour-
cing y offshoring.

Identificar maneras de desarrolar
computacién protegiendo el ambien-
te (ej. operaciones verdes, productos
reciclabes, reduccién de emision de
gases).

= Monopolios y sus implicacio
némicas.

= Efectos de los suministros ¢
calificada en la calidad de
ductos computacionales.

= Estrategias de adjudicacién
cios en el dominio de la
tacion.

= El fenémeno de outsourcing
horing, impactos en el empl
la economia.

= Diferencias en el acceso a lo
sos computacionales y los
efectos de esta.

» Sustentabilidad del ambient

[5], 4], 2, 31, [1]




Objetivos Especificos Contenidos

= Listar los conceptos bésicos de rela- = Estructuras de tra
tivismo, utilitarismo y teorias deon- particularmente uti
toldgicas. rias deontoldgicas.
= Reconocer la distincién entre teorfa = Problemas de relati
3 SP /Estructuras de Trabajo Filosé6ficas.(2 horas) ética y ética profesional.

= Etica cientifica en la
= Identificar la debilidad del método térica.
“agente empleado”, legalidad estric-
ta, egoismo novato, relativismo no-
vato, como estructuras de trabajo
éticas.

» Diferencias en los 1
cos y cientificos.

[5], [4], 2], 3], [1]

4 Actividades
= Asignaciones

Controles de Lectura

= Exposiciones

5 Recursos Materiales

= Apuntes del curso

= Libro(s) de la bibliografia

6 Metodologia

= Clase Magistral.

= Taller didéactico.

= Social Constructivismo.

= Précticas personales y en grupo.

7 Evaluacion

La nota final (INF') se obtiene de la siguiente manera:

NE Nota de Exdmenes 60 %, esta nota se divide en

= Exdmen Parcial 40 %
= Examen Final 60 %

NT Nota de Trabajos e Intervencién en clase 40 %

NF =06%NE+0,4NT
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