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2E icién de Moti . .
xposicion @e WIORVOS| e, y en la actualidad son piezas clave a tener en cuenta.

El desarrollo de software para la Internet sea convertido en una necesidad primordial para los que t
Este tipo de software plantea nuevos retos: temas como seguridad, modelos cliente servidor, progre

El curso dard una revisién basica a las técnicas y herramientas usadas en este tipo de ambientes.

L. = Introducir a los estudiantes a los protocolos de internet.
2 Objetivo

= Introducir a los estudiantes en el mundo del desarrollo de software para la web.

Objetivos Especificos

Cont

enidos

= Discutir la evolucién de las primeras
redes y de la Internet.

= Demostrar la habilidad para usar
efectivamente un conjunto de apli-
caciones de red incluyendo e-mail,
telnet, FTP, wikis, navegadores
web, cursos en linea y mensajeria
3 Contenido Temético 3 NC/Introduccién.(1 horas) instantdnea.

= Explicar la estructura por capas je-
rarquica de una arquitectura de red
tipica.

= Describir las tecnologias emergentes
en el area de la computacion centra-
da en redes, evaluar sus actuales ca-
pacidades, limitaciones y su poten-
cial a corto plazo.

Historia de las re
Arquitecturas de

Especializaciones
computacién cen

Redes y protocol
Sistemas Multin
Computacién dis

Paradigmas clien
to-Peer.

Computacién me




3 NC/Comunicacién de Redes.(1 horas)

Objetivos Especificos

Contenidos

= Discutir estandares importantes de
redes en su contexto histérico.

= Describir las responsabilidades de
las primeras cuatro capas (de aba-
jo) del modelo de referencia ISO.

= Explicar como una red puede detec-
tar y corregir la errores de trasmi-
sion.

= [lustrar como un paquete es ruteado
a través de la Internet.

= Instalar una red simple con dos
clientes y un servidor utilizando
software estandar para la configura-
cién del servidor tal como DHCP.

Estandares de redes y estande
cién de cuerpos (bodies).

El modelo de referencia ISO
capas en general y su instanci:
en TCP/IP.

Vision general de los conceptos
capa fisica y de enlace de datos
quetes, control de errores, contr
flujos, protocolos).

Conceptos de control de acceso
capa de enlace (Data Link).

Comunicacién entre redes y
(algoritmos de ruteo, comunic:
entre redes, control de la co
tién).

Servicios de la capa de tran
te (establecimiento de la cone
desempernio, control de flujo
errores).




3 NC/Seguridad de Red.(1 horas)

Objetivos Especificos

Contenidos

= Describir las mejoras hechas por el
IPSec al IPv4.

= Identificar protocolos usados para
mejorar la comunicacion en Internet
y escoger el protocolo apropiado pa-
ra un determinado caso.

= Entender y detectar intrusiones.

» Discutir las ideas fundamentales de
criptografia de clave publica.

= Describir como la criptografia de
clave publica trabaja.

= Distinguir entre el uso de algoritmos
de clave privada y publica.

= Resumir los protocolos comunes de
autenticacion.

= Generar y distribuir un par de cla-
ves PGP y usar el paquete PGP pa-
ra enviar un mensaje de correo elec-
tréonico encriptado.

= Resumir las capacidades y limita-
ciones del significado de criptografia
que se encuentran disponibles para
el publico en general.

= Describir y discutir recientes ata-
ques de seguridad exitosos.

= Resumir las fortalezas y debilidades
asociadas con diferentes abordajes
de seguridad.

Fundamentos de  criptografia:
a) Algoritmos de clave publica.
b) Algoritmos de clave privada.

Protocolos de autenticacion.
Firmas digitales y ejemplos.

Tipos de ataques por red: nega-
cién de servicio (Denial of servi-
ce), desborde flooding, sniffing y
desvio de trafico, ataques de inte-
gridad de mensajes, usurpacion de
identidad, ataques de vulnerabilida-
des (desborde de buffers, caballos de
troya, puertas traseras), por dentro
del ataque, infraestructura (secues-
tro de DNS, ruteo nulo- route black-
holing, comportamiento inadecuado
de ruteadores que descartan trafi-
co), etc.

Uso de contrasenas y mecanismos de
control de acceso.

Herramientas y estrategias de defen-
sa basica. a) Deteccidn de intrusos.
b) Firewalls. ¢) Deteccién de malwa-
re. d) Kerberos. e) IPSec. f) Redes
privadas virtuales (Virtual Private
Networks). g) Traduccién de direc-
ciones de red.

Politicas de gerenciamiento de re-
cursos en redes.

Auditoria y logging.




Objetivos Especificos

Contenidos

= Resumir las caracteristicas béasicas
de muestreo y cuantificaciéon para
representacion digital.

= Seleccionar la técnica de compre-
sién mas adecuada para texto, au-
dio, imégenes y video dando razones
que sean sensibles para la aplicacién
especifica y circunstancias particu-
lares.

3 NC/Compresién y Descompresién.(1 horas) = Explicar la propiedad de asimetria

3 NC/Administracién de Redes.(1 horas)

los algoritmos de compresién y des-
compresién.

= Jlustrar el concepto de codificacion
en longitud de corrida.

= [lustrar como un programa tal como
el compress de UNIX, que utiliza la
codificacién de Huffman y el algo-
ritmo de Zip-Lempel, podria com-
primir texto tipico.

= Representaciones analdg
tales.

= Algoritmos de codificaci
codificacién.

= Compresion con perdid:
dida.

= Compresiéon de datos:
de Huffman y el algorit
Lempel.

= Audio: Compresién y
sion.

= Imagenes: Compresién
presion.

= Video: Compresién y
sion.

= Medidas de desempeno:
tor de compresién, ad
para uso en tiempo real.

1]

Objetivos Especificos Contenidos

= Explicar los asuntos de la admi-
nistracién de redes resaltando ame-
nazas de seguridad, virus, gusanos,
troyanos y ataques de negacién de
servicios.

= Desarrollar una estrategia para ase-
gurar niveles apropiados de seguri-
dad en un sistema disenado para un
propdsito particular.

s Implementar un muro de fuego (fi-
rewall) de red.

Vista general de la administ
de redes.

Uso de contrasenas y mecanis
control de acceso.

Nombres de dominio y servic
nombre.

Proveedores de servicio de Ir
(ISPs).

Seguridad y muros de fuegc
walls).

Asuntos de calidad de se
desempeno, recuperacién de e




3 SE/Herramientas y Entornos de Software.(2 horas)

Objetivos Especificos

Contenidos

= Seleccionar

con justificacién un
apropiado conjunto de herramien-
tas para soportar el desarrollo de un
rango de productos de software.

Analizar y evaluar un conjunto de
herramientas en una area dada del
desarrollo de software (ej: adminis-
tracién, modelamiento o pruebas).

Demostrar la capacidad para usar
un rango de herramientas de soft-
ware en soporte del desarrollo de un
producto de software de tamano me-

Entornos de pro

Anélisis de requ
mientas de mode

Herramientas dc
do herramientas
y dinamico.

Herramientas de
configuracion.

Manejo de la co
mientas de cont;

3 NC/Organizacién de la Web. (7 horas)

dio.

s Mecanismos de
rramientas.

[, [2], [3]

Objetivos Especificos

Contenidos

= Explicar los diferentes roles y rep-
sonsabilidades de los clientes y ser-
vidores para un conjunto de posibles
aplicaciones.

= Seleccionar un conjunto de herra-
mientas que aseguren un método efi-
ciente para implementar varias po-
sibilidades cliente-servidor.

= Disenar y construir una aplicacién
interactiva simple basada en la web
(por ejemplo, un fomulario web sim-
ple que colecte informacién desde el
cliente y almacene esto en un archi-
vo en el servidor y un servidor que
responda a los datos del formulario
y produzca un resultado.).

= Tecnologias Web. a) Programa
lado del servidor. b) Scripts d
do del cliente. ¢) EL conceptc
applet.

= Caracteristicas de los servic
web. a) Manejo de pe
sos. b) Administracién de arch
c¢) Capacidades de las arquitect
comunes de servidores.

= Rol de las computadoras client

= Naturaleza de la relacién cli
servidor.

= Protocolos Web.

= Herramientas de soporte par
creacién y mantenimiento de s
web.

= Desarrollo de servidores de info
cién Internet (Internet Inform
Servers).

= Publicacién de informacién y
caciones.

= Grid Computing, cluster, m
(mesh).

= Servicios Web, Web 2.0, Ajax.

21, 3]




3 NC/Aplicaciones en redes.(6 horas)

Objetivos Especificos

Contenidos

= [lustrar como aplicaciones web in-
teractivas cliente-servidor de tama-
no medio pueden ser construidas
usando diferentes tipos de tecnolo-
gias web.

= Demostrar como implementar un si-
tio web basado en bases de datos,
explicando las tecnologias relevantes
involucradas en cada capa de la ar-
quitectura y los limites de desempe-
no correspondientes.

» Jlustrar el estado actual de la efec-
tividad de una busqueda Web.

= Implementar una aplicacién que in-
voque el API de una aplicacién ba-
sada en la Web.

= Implementar un sistema distribuido
utilizando dos frameworks de obje-
tos distribuidos y compararlos con
respecto al desempeno y seguridad.

= Discutir asuntos de seguridad y es-
trategias en una aplicacién empre-
sarial basada en web.

= Protocolos en la capa de aplicaci¢
= Interfases Web: navegadores y AP
= Tecnologia de biisqueda en la wel
= Principios de la ingenieria web.

= Sitios web dirigidos a bases de datc

= Llamadas a procedimientos remot
(RPC).

= Objetos ligeros distribuidos.
= El rol del middleware.
= Herramientas de soporte.

= Tépicos de seguridad en sistemas
objetos distribuidos.

= Aplicaciones empresariales basad
en web. a) Arquitecturas orient
das a servicios.

2], 3]




3 HC/Diseno de la Interfaz de Usuario.(2 horas)

Objetivos Especificos

Contenidos

= Listar los estilos comunes de inter-
accion y las diferentes clases de in-
terfaces de usuario.

= Explicar los principios del buen di-
seno aplicables a: ventanas y formu-
larios, controles comunes (widgets),
presentacién de pantallas secuencia-
das, didlogos de mensajes de errores
y excepciones, ayuda en linea y ma-
nuales de usuario.

= Disenar, prototipar y evaluar una
GUI 2D simple aplicando los conoci-
mientos aprendidos en las unidades:
HC/Evaluacién de Software Centra-
do en el usuario.y HC/Desarrollo de
Software Centrado en el Humano..

= Discutir los retos de interaccién que
existen al desplazarnos de interfaces
2D a interfaces 3D.

= Justificar las razones y conveniencia
de transportar una aplicacién desde
un entorno convencional a un dispo-
sitivo movil.

Panorama de las dif
de interfaces de usua:
la funcién (inteligente
ambientales), enfocad
de interaccién (coma
multimedia), orientac
positivos de entrada,
(pen-based, speech-ba
plataforma para la qu
senadas (PC, handhel

Estilos y paradigmas «
linea de comandos, m
tos, WIMP (window
pointing device).

Uso correcto del leng
el diseno de interfac
usuario (GUI): distri
porciones (layout), tij
y texturas, imdgenes (
los e iconos), animaci
cién, indicadores sonc
e identidad visual.

Seleccién y uso de con
(widgets)adecuados p.
tareas.

Maés alla del diseno
simples: metéforas, re
despliegue.

Interacciéon multimod
ditiva y héptica (tdct

Interaccion 3D y reali

Diseno para disposit;
como celulares.

Manejo de fallas hum
tema.

Interacciéon y comun
cultural.

2], 8]




3 NC/Tecnologia de Datos Multimedia.(2 horas)

Objetivos Especificos

Contenidos

Para cada uno de los varios estanda-
res multimedia, describir en un len-
guaje no técnico lo que el estandar
realiza y explicar como los aspectos
de percepciéon humana podrian ser
sensibles a las limitaciones de dicho
estandar.

Evaluar el potencial de un sistema
de computadores para alojar una
aplicacién de un grupo de posibles
aplicaciones multimedia, incluyendo
una evaluacion de requerimientos de
sistemas multimedia en la tecnolo-
gia de redes sobre la que se trabaja.

Describir las caracteristicas de un
sistema de computador (incluyendo
identificacion de herramientas de so-
porte y estdndares apropiados) que
tienen que alojar la implementacién
de una de varias aplicaciones multi-
media posibles.

Implemetar una aplicacién multime-
dia de tamano moderado.

Sonido y audio, imag;
animacién y video.

Estandares multimed
sica, imégenes, tel
TV).

Planeamiento de cap
tos de desempeno.

Dispositivos de entra
ners, camaras digitale
tacto, activaciéon por

Teclado MIDI, sintet

Estandares de almace
cos Opticos magnétic
DVD).

Servidores multimedi
archivos.

Herramientas para s
rrollo multimedia.

[2], 3]




3 HC/Aspectos de Sistemas de Multimedia y Multimodales.(2 horas)

Objetivos Especificos

Co

= Discutir en que se diferencia la re-
cuperacién de informacién del pro-
cesamiento de transacciones.

= Explicar como la organizacion de la
informaciéon apoya la recuperacién
de la misma.

= Describir los principales problemas
de usabilidad de los lenguajes de
consultas de bases de datos.

= Explicar en particular el estado ac-
tual de la tecnologia de reconoci-
miento de voz y en general el estado
del procesamiento de lenguaje natu-
ral.

= Disenar, prototipar y evaluar un
sistema de informacién multime-
dia simple ilustrando el conoci-
miento de los conceptos mostrados
en las unidades HC/Desarrollo de
Software Centrado en el Humano.,
HC/Disefio de la Interfaz de Usua-
rio.y HC/Aspectos de Sistemas de
Multimedia y Multimodales..




3 SE/Validacién y verificacion de software.(2 horas)
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Objetivos Especificos

Contenidos

Distinguir entre validacién de pro-
gramas y verificacion.

Describir el rol que las herramien-
tas pueden jugar en la validacién de
software.

Distinguir entre los diferentes tipos
y niveles de pruebas (unidad, inte-
gracién, sistemas y aceptacién) pa-
ra productos de software de tamano
medio y el material relacionado.

Crear, evaluar e implementar un
plan de prueba para segmentos de
codigo de tamano medio.

Encargarse, como parte de una acti-
vidad de equipo, de una inspeccién
de un segmento de cédigo de tama-
no medio.

Discutir los temas concernientes a la
prueba de software orientado a ob-
jetos..

Distincién entre
dacion.

Abordajes estatic

Planeamiento de -
cumentacién para

Diferentes tipos

se humano-compt
confiabilidad, seg
dad con la especi

Fundamentos del
do la creacién de
y la generacion de

Técnicas de prue
y caja negra.

Semilla por defect

Unidad, integrac
sistemas de pruet

Prueba orientado
de sistema.

Medidas de proc
grama.

Verificacién y val
que no son compc
tacion, archivos d
de entrenamiento

Defecto de histor
defecto de rastrec
para esas activida

Test de regresién.

Inspecciones, revi

2], [3]




Objetivos Especificos

Contenidos

3 SP /Privacidad y Libertades Civiles.(2 horas) "

Listar las bases legales para el de-
recho a la privacidad y a la libertad
de expresién en las naciones de cada
uno y como estos conceptos varian
de pais en pais.

Describir las actuales amenazas (ba-
sadas en computadoras) a la priva-
cidad.

Explicar cémo la Internet puede
cambiar el balance histérico en la
proteccién a la libertad de expre-
sién.

Describir las tendencias en la pro-
teccién de la privacidad con ejem-
plos en la tecnologia.

clarificar el aparente conflicto entre
los requerimientos de libertad de la
informacion y la proteccion de los
derechos del individuo.

= Bases legales y éticas p:
cién y la privacidad.

= Marco ético y legal pai
de informacién.

= Implicaciones de priva
ses de datos (ej. recole
tos, almacenamiento, ¢
formacién, recoleccién
datos, sistemas de v
computadora).

= Estrategias tecnolégica;
teccion de la privacidac

= Libertad de expresion e
pacio.

= Implicaciones internac
terculturales.

2], 3]

Objetivos Especificos

Contenidos

Hors

3 Tépicos electivos (4 horas) = Que el estudiante conozca temas de

actualidad en cuanto a Internet.

[2], 3]

= Otros tépicos de actualidad.

4 Actividades
= Asignaciones
= Controles de Lectura
= Exposiciones
5 Recursos Materiales
= Apuntes del curso
= Libro(s) de la bibliografia
6 Metodologia
= Clase Magistral.
= Taller didéactico.
= Social Constructivismo.
= Précticas personales y en grupo.
7 Evaluacién
La nota final (NF) se obtiene de la siguiente manera:

NE Nota de Exdmenes 60 %, esta nota se divide en

= Exdmen Parcial 40 %
= Examen Final 60 %

NT Nota de Trabajos e Intervencién en clase 40 %

NF =06« NE+04xNT
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